Junta de
53 Castillay Leon

Consejeria de Economia y Hacienda

Direccic’)p General del Tesoro
y de Politica Financiera

Oficina Virtual Caja General de Depdsitos (OVCGD)

MODALIDAD EFECTIVO

La Oficina Virtual de la Caja General de Depdsitos (OVCGD) permite realizar tramites de
forma no presencial para constituir garantias en efectivo ante la Junta de Castilla y Ledn.

Caracteristicas de los equipos informaticos para acceder y utilizar

correctamente la aplicacion web

Para la utilizacion de la OVCGD se requieren los siguientes requisitos técnicos:

Conexion a Internet.

Lector de tarjetas criptograficas para la firma mediante DNI electréonico o certificado
digital de tipo hardware (el certificado digital de tipo software no requiere de ningun
lector ya que se instala directamente en el navegador web, es el tipo de certificado mas
comun y extendido).

El equipo informatico (PC) utilizado debera tener instalado alguno de los navegadores
sobre las plataformas de los sistemas operativos que se indican:

Sistema operativo: Windows (XP SP3, Vista, 7, 8.1, 10, 11 y 100% compatibles).

Navegador: Microsoft Internet Explorer versiones 8 a 11, y Microsoft Edge
versiones basadas en Chromium.

ADVERTENCIA: a partir del 15 de junio de 2022 Microsoft ha comunicado que
no distribuird ni dara soporte a Internet Explorer, por lo que a partir de ese
momento se recomienda acceder con Microsoft Edge en modo Internet Explorer
en su lugar, y sera obligatorio en los accesos con certificado. Para hacer uso de
dicho modo es necesario habilitarlo previamente en la configuracion de
Microsoft Edge.

Abrir menu - Configuracion €§3 - Navegador predeterminado Ce >
Permitir que los sitios se vuelvan a cargar en el modo de Internet
Explorer.
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Ahi hay que seleccionar la opcidon Permitir en el combo asociado a dicha opcidn,
y pulsar sobre el botdn Reiniciar para que los cambios surtan efecto:

- " ~ e
Permitir que los sitios se vuelvan a cargar en el modo de Internet Explorer Q} Permitir »~

Al navegar en Microsoft Edge, si un sitio requiere Internet Explorer para ser compatible, puede optar por volver a cargarlo en
modo de Internet Explorer

Para gue este cambio de configuracién surta efecto, reinicie el explorador ) Reiniciar

Una vez habilitado, cuando la Oficina Virtual nos avise de que es necesario
acceder con Internet Explorer, hay que ir al mend **" y pulsar sobre la opcién
Volver a cargar en modo Internet Explorer & .

IMPORTANTE:

o En Windows 10 y 11, el navegador Internet Explorer dejara de estar
accesible para el usuario. En ese momento, la ventana Opciones de
internet serd accesible desde el Panel de control del Sistema
Operativo.

o El uso de Microsoft Edge (en modo Internet Explorer) requerird el uso
de Sistemas Operativos compatibles con Microsoft Edge, en las versiones
7,8.1,10, 11 y 100% compatibles, completamente actualizados.

Otro software:

Visor de documentos PDF: Adobe Reader 8.0 o superior para visualizar, e
imprimir si se requiere, los documentos generados por la OVCGD.

Certificado digital: Para el acceso con certificado, se debera tener instalado en el
navegador el certificado necesario para generar la firma electrénica y
posibilitar la encriptacion y cifrado de las comunicaciones, o bien disponer
de una tarjeta criptografica que lo contenga. Este certificado deberd estar
expedido por alguna de las entidades de certificacion admitidas por la Direccién
General del Tesoro y de Politica Financiera, que actualmente son:

o Certificado de persona fisica o juridica emitido por la Fabrica Nacional de
Moneda y Timbre (www.fnmt.es, Ceres: www.cert.fnmt.es).

o Certificado de persona fisica o juridica emitido por Firma Profesional (Sub
CA CA1l y CUALIFICADOS) (www.firmaprofesional.com):

- Engloba a Representante de Entidad sin Personalidad Juridica.
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Certificado de persona juridica emitido por Camerfirma (AC Camerfirma
Certificados Camerales) (www.camerfirma.com):

- Engloba a Representante de Persona Juridica y Representante de
Entidad sin Personalidad Juridica.

- Apoderado.

- Personas Juridicas.

- Representante de Persona Juridica para Tramites con las
Administraciones Publicas.

Certificado de persona fisica o juridica emitido por Camerfirma (AC
CAMERFIRMA FOR NATURAL PERSONS - 2016) (www.camerfirma.com):

- Ciudadano.

- Corporativo de Empleado.

- Representante de Persona Juridica Y Representante de Entidad sin
Personalidad Juridica.

- Representante de Persona Juridica para Tramites con las
Administraciones Publicas.

Certificado de persona fisica o juridica emitido por UANATACA (Sub CA
CA1 2016) (www.uanataca.com/es/).

Certificado de persona fisica o juridica emitido por ACA (Sub CA CA1l
2016) (www.abogacia.es/site/aca/politicas-y-practicas-de-certificacion/).

Certificado de persona fisica o de representante de persona juridica o de
entidad sin personalidad juridica, emitido por vinCAsign, entidad de
certificacién de la empresa Vintegris SL (Sub CA vinCAsign nebulaSUITE2
Authority) (www.vincasign.net/):

- Persona fisica.
- Persona fisica representante de persona juridica.
- Persona fisica representante de entidad sin personalidad juridica.

Asimismo, sera admisible la autenticacién mediante la utilizaciéon, por parte

del

usuario suscriptor, del certificado contenido en su Documento

Nacional de Identidad (D.N.I. electronico), emitido por la Direccién
General de la Policia.
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CONFIGURACIONES RECOMENDADAS

Tanto para utilizar las distintas funcionalidades, asi como visualizar e imprimir
documentos en la OVCGD, se recomiendan las siguientes configuraciones:

v Configuracion de seguridad del sitio web
Activacion del JavaScript en el navegador
Configuracién del bloqueador de elementos emergentes
Configuracién de la seguridad de ruta de ficheros

Configuracioén del visor Adobe Acrobat Reader

AN N N RN

Inhabilitacion en los navegadores del visor PDF integrado
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La configuracién de seguridad del navegador se encuentra en el mend Herramientas
- Opciones de Internet 2 Pestafia Seguridad. Seleccionar Sitios de Confianza y

Configuracion de seguridad del sitio web

pulsar el botén Sitios.

Colocaremos el sitio web https://*.jcyl.es como Sitio de Confianza. Para ello,
introducir el sitio en el recuadro superior, y pulsar el botéon Agregar para que el sitio se
afada al recuadro inferior. Activar la casilla Requerir comprobacion del servidor

(https:) para todos los sitios de esta zona, y cerrar la ventana.

Opciones de Internet ?
Conexiones Programas Cpriones avanzadas
Gereral Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

o S O

Inkernet Intranet local  Sitios de confianza Sitios restringidos

Sitios de confianza > o
" Esta zona contiene sitios web que sabe que no E
v wvan a perjudicar a su equipo o a sus archivios.
ESLE Z0N4 CIENE POF 10 MENDSs UN SI00 WeD,
Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Todos

Medio
- Pregunta ankes de descargar contenido que puede no ser

Sequro
- d

- Mo se descargan controles Actived sin Firmar

[ ]Habilitar Mado protegida (requiere reiniciar Inkernet Explorer)

Mivel personalizado. .. Mivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Acepktar Cancelar Aplicar
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Sitios de confianza >

f Puede agregar v quitar sitios web de esta zona. Todos los sitios
£ web en esta zona usaran la configuracion de sequridad de la
zana.

Agregar eske sitio web a la zona de:

httpsifjoyl.es | I Agregar I

Sitios web:

L] Quikar

W

Requetir comprobacicn del servidar thikps:) para todos los sitios
de esta zona

Cerrar
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Activacion del JavaScript en el navegador

La configuracién para permitir JavaScript en el navegador se encuentra en el menu
Herramientas - Opciones de Internet > Pestafia Seguridad.

Seleccionar Internet, o bien Sitios de confianza si hemos realizado el punto anterior,
y pulsar el botén Nivel personalizado...

En la nueva ventana buscar la opcion Automatizacion. En Active scripting comprobar
gue se encuentra seleccionada la opcién "Habilitar”.

Al dar al botdn Aceptar, si aparece una advertencia pulsamos la opcidn Si.

Configuracidn de sequridad: zona de sitios de confianza X

Configuracidn

= | Aukomatizacidn ~

= E

=0 Active scripting
() Deshabilicar
(® Habilitar
() Preguntar

=0 | Automatizaciin de los applets de Java
() Deshabilicar
(® Habilitar
() Preguntar

=0 | Hahilitar filtra %35
() Deshabilicar
(® Habilitar

=0 | Permitir actualizaciones de barra de estada a traves de scripl

() Deshabilicar
(® Habilitar

=] Darmitivr al arraca rmadianta Araaramacidn al DArkananalac

£ >

L

*Se aplicara cuando reinicie &l equipo

Restablecer confiquracion persanal

Restablecer a: Medio (predeterminada) w Festablecer. ..

Cancelar

Pagina 7 de 15 Actualizado a 01 de junio de 2022



e
Junta de
ﬂ Castillay Leon
Consejeria de Economia y Hacienda

Direcci()n General del Tesoro
y de Politica Financiera

Configuracion del bloqueador de elementos emergentes

Para poder visualizar la mayoria de los documentos PDF se necesita permitir la apertura
de ventanas emergentes.

La configuracion en Internet Explorer para permitir elementos emergentes de forma
permanente se encuentra en el meny Herramientas > Opciones de Internet >
Pestafa Privacidad > Bloqueador de elementos emergentes, botén
Configuracion.

o Direccién del sitio web que desea permitir: servicios4.jcyl.es, botén Agregar.
o Nivel de bloqueo "Medio” o0 "Bajo”, botones Cerrar y Aceptar.

Opciones de Internet ? x
Conexiones Programas Opriones avanzadas
GeMeral Sequridad Privacidad Conkenido

Zonfiguracion

Sitins Avanzada

Ibicacian
Murca permikir que los sitios web saliciten

AP, Barrar sitios
su uhicacian fisica

Bloqueador de elementos

Activar el blogqueador de elementos emergentes

InPrivate

Deshabilicar barras de herramientas v extensiones cuando se inicie |a
exploracion de InPrivate

Aceptar Cancelar Aplicar
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Configuracidn del bloqueadaor de elernentos emergentes >

E sxcepoiones

Loz elementos emergentes e estén bloqueandao. Puede permitir que se

# 1| muestren elementos emergentes de sitios web especificos ¢ agrega
: dichosz zitioz a la lizta siguiente.

Direccion del sitio web que desea permitir;
| zerviciozd. jopl es

Aagregar

Sitioz permitidos:

Cuitar

Cluitar todosz...

Matificaciones v nivel de bloquen:

Beproducir un zonido cuando =& bloquee un elemento emergente.
boztrar la barra de potificacion cuando 22 blogues un elemento emergente.
Mivel de bloquen:

Medio: bloquear la maparia de elementos emergentes automaticos

Obtener mas informacidn acerca del blogueador de Cerrar
elementos emergentes

Si no se tiene esta opcidn configurada de forma permisiva y con nivel de bloqueo Medio
o Bajo, al intentar abrir el documento PDF en una ventana emergente el navegador nos
avisara de esta circunstancia (se adjunta captura de pantalla de IE8).
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| @ Oficina Virtual de la Caja General de Depositos

@ Elemento emergente bloqueado. Para ver este elemento emergente o consultar epciones adicionales, haga clic aqui...

Permitir elementos emergentes temporalmente

Permitir siempre elementos emergentes de este sitio..,

ﬁJuntade LA COMUNIE Configuracién
SOMOS TC

Castilla y Ledn
Ayuda de la Barra de informacion

Ayuda | Contdctenos | Salir

Oficina Virtual de la Caja General de Depdsitos
Direccion General del Tesoro y de Politica Financiera

Consulta de Garantias

N° Garantia: |[4005240002811 Imr—*orte=|:|€ @ Estado: Todos > @ buscar

- o

Concepto: Todos

Fechadealtardesde [ |/[ /[ |hasta[ ]/ |/[__| @ Fachadepago:desde[ |/ |/ Jhasta[ |/ /[ ] @

Resultado de la bisqueda

HN® Garantia Fecha de alta¥Fecha de pagncc:::::cg;I Concepto Importe (€) Estado NRC - NIC
= DEUDA, Constituida 400524000281 1HAECOE780
4005240002811 06/10/2017 06/10/2017 06/10/2017 APLAZAMIENTO 23 ® 400524000281 15103FDCES

N? Total de Garantias: 1

[ Justificante || Pagar/Constituir || Eliminar |

Deberemos seleccionar “Permitir elementos emergentes temporalmente”, o bien
“Permitir siempre elementos emergentes de este sitio...”, tras lo cual se podra reintentar

la impresion de forma manual.

Pagina 10 de 15 Actualizado a 01 de junio de 2022



e
Junta de
ﬂ Castillay Leon
Consejeria de Economia y Hacienda

Direcci()n General del Tesoro
y de Politica Financiera

Configuracion de la seguridad de ruta de ficheros

A partir de Microsoft Internet Explorer 8 se afiade una opcion de seguridad que
permite ocultar al servidor de una aplicacién web la ruta donde se tienen almacenados
ficheros en el ordenador del usuario. Esta opcién entra en conflicto con las aplicaciones
cuando se pretende adjuntar documentacion.

Para solucionarlo se debe configurar la opcidon correspondiente en el menu
Herramientas - Opciones de Internet - Pestafia Seguridad.

Opciones de Internet ? x
Conexiones Programas Cpriones avanzadas
Gzereral Seguridad Privacidad Contenido

Seleccione una zona para wer o cambiar la configuracion de seguridad.

g Lﬂ* f'f ®

Inkernet Intranet local  Sitios de confianza Sikios restringidos

Sitios de confianza

F . . Sikios
" Esta zona contiens sitios web que sabe que no
= wan a perjudicar a su equipo o a sus archivos.
E5Ca Z0Na DENE por 10 MENDSs Un SI0a wWen,
Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido gue puede no ser
sequra
[ ]

- Mo se descargan controles Activer sin Firmar

[ ]Habilitar Modo protegida (requiere reiniciar Inkernet Explorer)

ENigeI personalizada, .. ; Mivel predeterminada

Restablecer todas las zonas al nivel predeterminado

Acepkar Cancelar Aplicar

Seleccionar Internet, o bien Sitios de confianza si hemos realizado el primer punto
recomendado, y pulsar el boton Nivel personalizado...
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En la nueva ventana buscar la opcién Incluir la ruta de acceso al directorio local
cuando se carguen archivos a un servidor. Comprobar, o marcar en su caso, que
se encuentra seleccionada la opcion "Habilitar”.

Al dar al botdn Aceptar, si aparece una advertencia, pulsamos la opcion Si.

Configuracidn de sequridad: zona de sitios de confianza >

Configuracidn

|| Ejecutar programas v archivos en IFRAME L
() Deshabilicar
(® Habilitar
() Preguntar
|| Enviar Formulario de datos no cifrados
() Deshabilicar
(® Habilitar
() Preguntar
| | Habilitar &l examen de MIME
() Deshabilicar
(® Habilitar
|| Incluir la ruta de acceso al directorio local cuando se carguen
() Deshabilicar
®
| | Los sitios web en zonas de contenido con menos privilegios p

Y MachshiliFae
£ >

W

*Se aplicara cuando reinicie &l equipo

Restablecer configuracion personal

Restablecer a: Medio (predeterrminada) w Restablecer. ..

Cancelar

IMPORTANTE: Esta opcién marcada implica que los ficheros a adjuntar han de estar
en un directorio local del equipo del usuario. Si el usuario estd intentando adjuntar
ficheros que tiene en su red, no en local, puede obtener un error y recibir el mensaje
“No se pudo leer el fichero". Para resolverlo, debe copiar el/los ficheros a un directorio
local y reintentarlo.
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Configuracion del visor Adobe Acrobat Reader

Si tenemos problemas a la hora de visualizar los documentos PDF comprobaremos la
configuraciéon del programa de visionado Acrobat Reader.

Para ello nos vamos a Ediciéon - Preferencias > Categoria Internet, y comprobamos
gue esta activada la opcion para Mostrar PDF en explorador.

Cpriones de explorador de Web
Maostrar POF en explorador
C:archivos de programalsdobeiReader 10.0\ReaderiAcroRd3z . exe

Maostrar en modao de lectura de Forma predeterminada

Permitir vista rapida en Weh

Permitir descarga especulativa en segundo plano

En las Ultimas versiones de Acrobat Reader, esta comprobaciédn se realiza
directamente sobre el navegador de la forma indicada en la ayuda que el propio Adobe
nos ofrece.

Deberemos también tener activado JavaScript dentro de Adobe Reader. Para ello, nos
vamos a Edicion > Preferencias > Categoria JavaScript, y marcamos Activar
JavaScript para Acrobat.

JawaScripk

Activar JavaScript para Acrobat

Sequridad de JavaScripk

[ ]Hahilitar privilegios de ejecucion Javascript en elementos de mend

Activar normativa de seguridad global de objetos

IMPORTANTE: En caso tener problemas al imprimir los justificantes, (se queda la
pantalla en blanco, o en negro en algunos casos), es posible que se deba al huevo modo
protegido que ha implementado Acrobat Reader en sus ultimas versiones.

Para verificarlo nos vamos a Edicion -> Preferencias -> Categoria Seguridad
(mejorada), y marcamos/desmarcamos segun se indica, afiadiendo ademas el sitio
servicios4.jcyl.es desde el botdon Agregar host.
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Esto permite confiar en los documentos PDF que llegan desde el servidor de la Oficina
Virtual y mostrarlos correctamente dentro del navegador.

Adicionalmente, y solo en caso de que no funcione, podemos desactivar temporalmente
la seguridad mejorada, desmarcando la opcién Activar seguridad mejorada.

Protecciones de la zona de pruebas

Habilitar modao protegido al iniciar Ejecutar en AppContainer

Wista protegida (@) Desactivado
() Archivos de ubicaciones potencialrmente no seguras

(O Tados los archivas

Sequridad mejorada

[ &ctivar sequridad mejorada [ &rchivo de registro entre dorminios Wer

Ubicaciones privilegiadas

Sitiene flujos de trabajo que se vean afectados de forma negativa por la configuracian de
sequridad, utilice Ubicaciones privilegiadas para confiar en archivos, carpetas y hosts de
forma selectiva para excluirlos de las restricciones establecidas en la configuracian de
seguridad, Las ubicaciones privilegiadas le permiten trabajar de forma sequra mientras
otorga confianza a los elernentos de su flujo de trabajo.

[ Confiar automaticamente en los documentes con una certificacidn wvélida

Confiar automaticarente en sitios de las zonas de sequridad de rni Win 05 Wer sitios de confianza de Windouys

Agregar archivo Agregar ruta de carpeta Agregar host CQuitar
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Inhabilitaciéon en los navegadores del visor PDF integrado

Los navegadores tienen su propio visor de archivos PDF integrado, los cuales tienen un
comportamiento diferenciado. Se recomienda deshabilitar el visor integrado y
utilizar el correspondiente a Acrobat Reader en todos los navegadores.

IMPORTANTE: El Acrobat Reader se ejecuta como complemento para la visualizacion
de archivos PDF dentro del navegador web, pero la compatibilidad con dicho
complemento ha cambiado en la mayoria de los navegadores web actuales: Internet
Explorer continla manteniendo dicha compatibilidad, mientras que el resto de
navegadores la ha desechado.

La configuracién de Internet Explorer se realiza en Herramientas > Administrar
complementos. Seleccionar a la izquierda “Barras de herramientas y extensiones” y
mostrar “Todos los complementos”. Habilitar PDF de Adobe.

Administrar complermentos X

Wery administrar cornplernentos de Internet Explorer

POF de Adobe
Mo disponible

Wersidn:
Fecha del archivi:
Mas informacion

Buscar mas herramientas y extensiones...

AcrolEToolbarHelper Class
PDF de &dobe

QOracle America, Inc.

Juewves, 15 de mayo de 2003, 2:03

Obtener mas informacion acerca de las herramientas y las extensiones

Tipot

Barra de herrarnientas

Deshabilita.
D ita.

32 bits
hits

Jawaitm) Plug-In 2 35 Helper Oracle &merica, Inc, Deshabilita., 64 bits
Jawaitm) Plug-In 55 Helper Oracle &merica, Inc, Deshabilita., 64 bits
Mostrar P.C. Pitstop LLC
Todos los camplementos " mhlabel Class P.C. Pitstop LLC Habilitada 32 bits

0,0 5

Buscar este cormplernenta con el proveedaor de hidsquedas predeterminado

Habilitar

Cerrar

Tipos de complementas MNombre Editar Estado Arquitectura  Tiernpo de ., Tiempode.. *
§ X Microsoft Windows Third Party Application Component

@ Barras de herramientas y extensiones

Shockwawe Flash Object Micrasaft Windows Thir.,  Hahilitada 32 hits v 64
' Proveedores de blsquedas . .

Mo disponible

agce\eradnres 4 Referencia Mo disponible Deshabilita., 32 bits
Oproteccio‘n de rastren Motas vinculadas de OneMNote Mo disponible Deshabilita., 32 bits y 64..,

Ervviar a OneMote Mo disponible Deshabilita., 32 bits y 8.,

(0,00 5 (0,00 53
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